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Drogi Rodzicu, Opiekunie!

Czy zastanawiates sie kiedys w jakim swiecie zyje Twoje dziecko?

Czy znasz swiat wirtualny swojego dziecka tak jak swiat realny?

Czy niepokoi Cie ilos¢ czasu, jaki Twoje dziecko spedza przed komputerem?

Czy wiesz co zrobi¢ gdy Twoje dziecko doswiadczy jednej z ponizszych form przemocy?

ROBIENIE NIECHCIANYCH
ZDJECLUB KRECENIE
NIECHCIANYCH FILMOW

PODSZYWANIE SIE W SIECI WYZYWANIE, STRASZENIE,
POD INNA OSOBE | DZIALANIE OBRAZANIEW SIECI NP.
NA JEJ NIEKORZYSC (NP. NA NAFACEBOOKU, NASZE)
GG, FACEBOOKU) KLASIE, NA GG ITP.

FORMY
CYBERPRZEMOCY
WEAMANIE NA BLOG LUB

ZMmAT‘[‘, Kﬂ%ﬁ%‘g’gé’%{m WYSYLANIE WULGARNYCH,
OSMIESZAJACYCH SMS-OW

(NP.ZDJECIA, IMIENIA,
NAZWISKA, FILMU ITP)

PUBLIKOWANIE
OSMIESZAJACYCH MATERIALOW
(ZDJEC, FILMOW, TEKSTOW,
ZARTOW)

GROZENIE KOMUS
W INTERNECIE LUB
PRZEZ TELEFON

Jezeli nurtuja Cie te i inne pytania zwigzane z bezpieczenistwem Twojego dziecka,
wnuka, w Internecie lub z czasem jakie spedza przed komputerem skontaktuj sie nami:

MIEJSKI ZESPOL PROFILAKTYKI
| TERAPII UZALEZNIEN W OLSZTYNIE
Al. Wojska Polskiego 8

Miglshi Zesod! Frofiakiyhi / Teragon Uzalezimerr
70—22/5 0/52’)’%0/:"‘ Pol/skiego 8 tel.(089)535-77-78. Te I - 89 5 3 5 7 7 78




Aby nie stac sie ofiara

Cyberprzestepstwa pamietaj zabezpiecz swoj komputer!

JAK ZABEZPIECZYC KOMPUTER?

Surfujac po Internecie zachowujmy daleko posunieta czujnosc i ostroznosé. Na
niektoérych stronach, zwtaszcza pornograficznych i hakerskich, bardzo czesto znajduja sie
ztosliwe programy, ktére mozemy nieswiadomie zainstalowac na komputerze. Moga one

sparalizowac jego prace badz wyciggajac z niego poufne dane.

Korzystajmy zlegalnego systemu operacyjnego. Pirackie oprogramowania s nie
tylko nielegalne, ale moga zawierac tez programy szpiegujace, ktére bez naszej wiedzy
zainstalujg sie w komputerze. Beda podgladaty wszystko, co wpisujemy na klawiaturze
i przekazywaty te wiedze niepozgdanym osobom. W ten sposéb mozemy utraci¢ kody
dostepu do naszych kont internetowych, poczty i autoryzowanych stron.

Zainstalujmy program antywirusowy i antyszpiegowski - darmowe wersje takich
programéw mozna znalez¢ w Internecie i legalnie je $ciaggna¢. Programy te uchronig nasz
komputer przed wirusami i programami hakerskimi.

Warto tez zaopatrzyc¢ sie w tzw. firewall (dost. Sciane ogniowg), ktdra zablokuje proby
witamania sie z sieci do naszego komputera. Z Internetu mozemy pobra¢ darmowe
oprogramowanie tego typu.

Regularnie aktualizujmy: system operacyjny, oprogramowanie antywirusowe
i antyszpiegowskie i inne programy, ktérych uzywamy podczas faczenia sie
Internetem. Luki w oprogramowaniu mogga postuzy¢ do wtamania sie do komputera.

Nie otwierajmy e-maili od nieznanych adresatéw i nie uzywajmy linkéw
rozsylanych w niechcianej poczcie (tzw. spamie) oraz przez komunikatory. Moga
prowadzi¢ do niebezpiecznych stron lub programoéw. Uzycie oprogramowania
antyspamowego znacznie ogranicza ilos¢ niechcianej poczty.

Komunikatory internetowe (np. Skype, Gadu-Gadu) sg bezpieczne pod warunkiem,
ze rozmawiamy tylko ze znanymi nam osobami i nie korzystamy z linkéw oraz plikéw

przesytanych przez niewiadomych nadawcéow.

W przegladarkach internetowych mozna ustawic opcje filtru rodzinnego lub
zainstalowac na komputerze oprogramowanie, ktére uniemozliwi mtodszym

cztonkom rodziny korzystanie z niepozadanych stron.



> Korzystasz
z kart platniczych?

PAMIETAJ!

Podczas transakcji nie nalezy tracic karty z pola widzenia. Po transakcji nalezy ja
odebrac bez zbednej zwtoki.

Nalezy zachowac rozwage przy przekazywaniu numeru karty. Nie nalezy udostepniac
numeru karty nikomu, kto do nas dzwoni, réwniez w sytuacji, gdy osoba dzwonigca
informuje, ze sg problemy z komputerem i prosza o weryfikacje informacji. Nie ma
zwyczaju by firmy dzwonity proszac przez telefon o numer karty kredytowej. Jezeli to my
inicjujemy potaczenie, rowniez nie nalezy udostepnia¢ numeru karty przez telefon, gdy
nie mamy pewnosci, ze rozmoéwca zastuguje na zaufanie.

Nigdy nie odpowiadaj na poczte elektroniczng, z ktérej wynika koniecznos¢é
podania informacji o karcie. Nigdy tez nie odpowiadaj na maile ktére zapraszaja do
odwiedzenia strony internetowej w celu weryfikacji danych, w tym o kartach. Ten rodzaj
oszustwa jest nazywanych ,phishingiem”.

Nie zapisuj kodu PIN na karcie, ani nie przechowuj go razem z karta (na wypadek
kradziezy portfela czy portmonetki).

Chron swéj numer karty i inne poufne kody umozliwiajace dokonane transakcji
(np. numer PIN, numer CVV 2, numer CVC2), by obcy nie mogli wejs¢ w jego posiadanie,
rejestrujgc obraz karty np. przy uzyciu telefonu komdérkowego z aparatem

fotograficznych, kamerg video lub w inny sposéb.
Przed wyrzuceniem niszcz wszystkie dokumenty, ktére zawieraja peten numer karty.

Jesli sie przeprowadzasz, nie zapomnij jak najszybciej poinformowac banku, ktory
wydat karty, o zmianie adresu.

Jezeli bytes w sytuacji, ktora sprzyja kradziezy sprawdz czy masz karty (np.
w przedziale pociggu, gdy rozpoczynasz podréz).

Nigdy nie nalezy podawac¢ informacji o karcie na stronach, ktére nie sa
bezpieczne (np. strony ze zdjeciami pornograficznymi lub strony nieznanych szerzej firm
oferujgce markowy towar po rewelacyjnych cenach).

Oprac. na podstawie http://zbp.pl/public/repozytorium/dla_konsumentow/poradnik_zbp/24rady.pdf



Co zrobi¢, zeby nie zostac ofiara cyberprzemocy?

¥ Dbaj o prywatnos¢ swoich danych osobowych,

B Zapewnij swoim profilom w sieci status prywatny,

B Chron hastailoginy,

B Nie zamieszczaj w sieci swoich zdjec i filmow,

B Nie zamieszczaj na portalach spotecznosciowych swojego numeru telefonu.

Co zrobic bedac swiadkiem cyberprzemocy?

B Nie przesytaj dalej krzywdzacych materiatéw,

™ NIE ZWLEKAJ, Reaguj!

®m Poinformuj o krzywdzie kolegi/kolezanki kogos dorostego - nauczyciela,
pedagoga, rodzica itp.,

Co robi¢, gdy staniesz sie ofiarg cyberprzemocy?

B Powiedz o tym zaufanej osobie dorostej - z jej pomoca bedzie Ci tatwiej
poradzic sobie z t3 sytuacja.

B Postaraj sie nie kontaktowac ze sprawca cyberprzemocy i nie odpowiadac
na jego zaczepki. Dzigki temu unikniesz prowokowania go do dalszych dziatan.

W Zachowaj wszystkie dowody cyberprzemocy - nie kasuj smsow, e-maili,
rozmow na czatach lub komunikatorach, zdjec, jesli ktos dokucza Ci na jakiejs
stronie www, zréb jej screen - aby zachowac to, co widzisz na ekranie,
wcisnij klawisz "Print Screen” (Prt Sc), a nastepnie otworz program tekstowy
(np. Word) lub graficzny (np. Paint) i wklej tam screen naciskajgc jednoczesnie
klawisze "Ctrl" i "V". Pamigtaj, aby zapisac plik!

B Zgtos zdarzenie pod bezptatnym numerem 800 100 100, wyslij wiadomos¢
e-mail na adres helpline@helpline.org.pl lub porozmawiaj na czacie
z poziomu strony www.helpline.org.pl

Jezeli dosSwiadczytas/es cyberprzemocy i czujesz si¢ zranionaly, przekywasz to
co Cig spotkato, odczuwasz nieprzyjemne mysli | uczucia, takie jak:
bezradnosé, wstyd, upokorzenie, strach a czasem réwniez ztos< - zgtos sig do:

Miejskiego Zespotu Profilaktyki i Terapii Uzaleznien w Olsztynie
Dziat Pomocy Rodzinie PROMYK
= Ul. Niepodlegtosci 85

Aigishy Zasod! Profigkiks i Tavgos Uzaiezniert Tel. 895213513

Osoby, ktore doswiadczaja CYBERPRZEMOCY ze strony innych,
czesto czuja sie osamotnione i cierpia.
PAMIETAJ! NIE JESTES SAM/A!
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Co to jest CYBERPRZEMOC?
Cyberprzemoc to inaczej przemoc z uzyciem mediow elektronicznych,
gtéwnie Internetu oraz telefonéw komérkowych.
Problem ten dotyczy przede wszystkim dzieci i mlodziezy.
W Polsce doswiadcza go ponad poftowa miodych internautow!

ROBIENIE NIECHCIANYCH
ZDJEC LUB KRECENIE
NIECHCIANYCH FILMOW

PODSZYWANIE SIE W SIECI WYZYWANIE, STRASZENIE,
POD INNA OSOBE | DZIALANIE OBRAZANIE W SIECI NP.
NA JEJ NIEKORZYSC (NP. NA NA FACEBOOKU, NASZE)
GG, FACEBOOKU) KLASIE, NAGGITP.

FORMY

CYBERPRZEMOCY
WEAMANIE NA BLOG LUB

KONTA POCZTOWE ORAZ
ZMIANA MN&% 0SOBOWYCH
(NP. ZDJECIA, IMIENIA,
NAZWISKA, FILMU ITP.)

; PUBLIKOWANIE
GROZENIE KOMUS O$MIESZAJACYCH MATERIALOW

W INTERNECIELUB
(ZDJEC, FILMOW, TEKSTOW,
PRZEZ TELEFON ZARTOW)

Pomimo, ze akty CYBERPRZEMOCY moga wygladac niewinnie,
to potrafig wyrzadzac bardzo duza krzywde, a przeciwdziatanie im
w duzej mierze lezy na barkach rodzicow dzieci korzystajacych z dobra Internetu.




CYBERPRZEMOC moze przydarzyc sie kazdemu,

rowniez Twojemu dziecku, wnukowi.

Dziecko, ktore staje sie ofiara cyberprzemocy, czesto staje sie¢ osamotnione i bezradne wobec dziatan
swoich rowiesnikow. W przeciwienstwie do przemocy fizycznej, cyberprzemoc nie zostawia sladéw na ciele
i nie widac jej gotym okiem. Dziedi, ktére doswiadczyly cyberprzemocy czuja si¢ zranione i bardzo przezywaja to,
co je spotkato. Pojawiaja sie u nich nieprzyjemne mysli i uczucia takie jak bezradnos¢, wstyd, upokorzenie,
strach a czasem rowniez ztos¢. Osoba, ktorej przytrafita si¢ taka sytuacja czesto ma wrazenie, Ze wszyscy
widzieli lub moga zobaczy¢ te nieprzyjemne materialy. Obawia sie, ze jej znajomi odwrdocg sie od niej
i nie bedzie mogta liczy¢ na ich wsparcie. To powoduje, ze czuje si¢ bardzo samotna w tym, co j spotkato.

RODZICU, co mozesz zrobic?

® Porozmawiaj z dzieckiem i dowiedz sie co sie dzieje. Postaraj si¢ zdoby< jak najwigcej informagji na temat
jego problemu. Postaraj sie dowiedzie¢ kim jest sprawca - Twoje dziecko moze tego nie wiedziec.
Wspdlnie zastanowcie sig, co mozna zrobic w tej sytuadji. Poszukaj psychologicznej pomocy dla dziecka.

W Skontaktuj sie ze specjalistami- mozesz potrzebowac wsparcia psychologa i pomocy prawnika.
Pomocy mozesz szukac w Miejskim Zespole Profilaktyki i Terapii Uzaleznien w Olsztynie

Dziat Pomocy Rodzinie PROMYK :
ul. Niepodlegtosci 85 ﬁh@%g
tel. 895213513 '

W Zabezpieaz dowody cyberprzemocy. Zachowaj wszystkie wiadomosci, tresdi, filmy, zdjecia, sms-y,
komentarze, itp.

W Skontaktuj sie ze szkota. Wspdlnie z pedagogiem, dyrektorem sprobujcie ustali¢ mozliwosci dziatania.

PAMIETAJ!

W (zasem dziedi Swietnie ukrywaja, ze maja trudnosc z czyms, co spotkato je w Internecie —zawsze warto,
aby po takim doswiadczeniu dziecko porozmawiato z psychologiem.

W Cyberprzemoc nie musi miec logicznej przyczyny. Pomoz zrozumie< dziecku, ze to nie ono jest winne.
Za ta sytuacje odpowiada sprawca cyberprzemocy.

Co mozesz zrobi¢, aby przeciwdziataé cyberprzemocy?

W Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je o tym, jak uniknac takich sytuagji
oraz jak na nie reagowac.

W Przekaz dziecku, by nigdy nie krzywdzito swoich rowiesnikow w sieci oraz uczul, ze zasady obowiazujace
w swiecie realnym rowniez obowiazuja w swiecie wirtualnym.

B Uczul dziecko, by nie pozostawato obojetne wobec krzywdy innych i zawsze zgtaszato dorostym
zaobserwowane przypadki cyberprzemocy.
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DROGI RODZICU, OPIEKUNIE! Czy wiesz czym jest zjawisko CYBERPRZEMOCY??
Cyberprzemoc to inaczej przemoc z uzyciem mediow elektronicznych,
gtéwnie Internetu oraz telefonéw komorkowych.

Problem ten dotyczy przede wszystkim dzieci i mtodziezy.

W Polsce doswiadcza go ponad potowa miodych internautow!

ROBIENIE NIECHCIANYCH
ZDJEC LUB KRECENIE
NIECHCIANYCH FILMOW

PODSZYWANIE SIE W SIECI WYZYWANIE, STRASZENIE,
POD INNA OSOBE | DZIALANIE OBRAZANIE W SIECI NP.
NA JEJ NIEKORZYSC (NP. NA NA FACEBOOKU, NASZE)

GG, FACEBOOKU) KLASIE, NAGGITP.

FORMY
CYBERPRZEMOCY
WEAMANIE NA BLOG LUB
KONTA POCZTOWE ORAZ

WYSYLANIE WULGARNYCH,
ZMIANA DANYCH 0SOBOWYCH
(NP. ZDJECIA, IMIENIA, OSMIESZAJACYCH SMS-OW
NAZWISKA, FILMU ITP)

PUBLIKOWANIE
GROZENIE KOMUS
W INTERNECIE LUB OSMIESZAJACYCH MATERIALOW

(ZDJEC, FILMOW, TEKSTOW,
PRZEZ TELEFON 2ARTOW)

Pomimo, ze akty CYBERPRZEMOCY moga wygladac niewinnie,
to potrafiag wyrzadzac bardzo duza krzywde,
a przeciwdziatanie im w duzej mierze

lezy na barkach rodzicow dzieci
korzystajacych z dobra Internetu.

Jezeli Twoje dziecko doswiadczyto
jednej w w/w form cyberprzemocy zgtos sie do nas:

Miejski Zespot Profilaktyki i Terapii Uzaleznien w Olsztynie
Dziat Pomocy Rodzinie PROMYK

Ul. Niepodlegtosci 85

At Ssocd Frolialye / Feraod Lzt Tel.895213513



