[':k PORTAL ORAZ APLIKACJA

BEZPIECZNY OLSZTYN Y/ /zz4d

Portal Bezpieczny Olsztyn to miejsce w sieci
zZwigzane z bezpieczenstwem, zagrozeniami
i sposobami zapobiegania ich skutkom w Olsztynie.
Na www.bezpieczny.olsztyn.eu znajdziemy:

& informacje o utrudnieniach w ruchu oraz
robotach prowadzonych na olsztynskich drogach,

& informacje o zdarzeniach na terenie miasta
i powiatu (pozary, wypadki drogowe),

@ informacje o imprezach w Olsztynie i
zwigzanych z nimi utrudnieniami,

@ telefony stuzb, szpitali, urzedéw i instytucji,

@ wazne komunikaty, np. o nadciggajacej
wichurze lub fali upatow,

@ poradniki ABC w sytuacjach zagrozen itp.
@ linki do stron informacyjnych stuzb,
@ aktualng prognoze pogody.

Aplikacja Bezpieczny Olsztyn jest mobilng
wersjg portalu www.bezpieczny.olsztyn.eu,
mozna jg pobrac bezpfatnie ze sklepu Google Play,
Windows Store, App Store.

(t PRZYDATNE NUMERY TELEFONOW .~/

© Pogotowie Ratunkowe: 999

O Straz Pozarna: 998

© Policja: 997

O straz Miejska: 986

@ Telefon alarmowy: 112

@ Dyzurny Miasta Olsztyna: +48 89 522 81 12
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{\ Czy niepokoi Cig ilos¢ czasu, jaki Twoje
dziecko spedza przed komputerem?

VALY Czy znasz $wiat wirtualny swojego dziecka,
tak jak Swiat realny?

{\ Czy wiesz co zrobi¢ gdy Twoje dziecko
doswiadczy jednej z ponizej wymienionych
form przemocy?

Podszywanie sie w sieci pod inng
osobe i dzialanie na jej niekorzysc¢.

Robienie niechcianych zdjeclub
krecenie niechcianych filmow.

Wyzywanie, straszenie,
obrazanie w sieci.

Wysylanie wulgarnych,
osmieszajacych smsow.

Publikowanie oSmieszajacych

materialow (zdje¢, filmow, tekstow,
Zartow).

Grozenie komus w internecie
lub przez telefon.

Jezeli nurtuja Cie te i inne pytania zwigzane
z bezpieczenstwem Twojego dziecka czy wnuka
w internecie lub z czasem jaki spedza przed
komputerem skontaktuj sie ze specjalistami:

Miejski Zespét Profilaktyki | Terapii
Uzaleznien w Olsztynie

al. Wojska Polskiego 8
tel. 895357778

Miisht Zesod Frofilehihs [ Terapi Uralezniord

70-225 Ofsztyn, Al Wojska Polskiego 8 lel.(089)535-77-76.

www.mzpitu.pl

www.bezpieczny.olsztyn.eu
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COROBIC, A CZEGO NIE, ABY NIE STAC SIE
OFIARA CYBERPRZESTEPSTWA.
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KORZYSTASZ Z KART PLATNICZYCH?
PAMIETAJ! Yz

/N Podczas transakcji nie nalezy traci¢ karty
z pola widzenia. Po transakcji nalezy jg odebrac bez
zbednej zwtoki.

/N Nalezy zachowa¢ rozwage przy przekazywaniu
numeru karty. Nie nalezy udostepnia¢ numeru karty
nikomu, kto do nas dzwoni, réwniez w sytuacji, gdy
osoba dzwonigca informuje, ze s3 problemy
z komputerem i proszag o weryfikacje informacji. Nie
ma zwyczaju by firmy dzwonity proszac przez telefon
o numer karty kredytowej. Jezeli to my inicjujemy
pofaczenie, réwniez nie nalezy udostepnia¢ numeru
karty przez telefon, gdy nie mamy pewnosci, ze
rozmoéwca zastuguje na zaufanie.

N\ Nigdy nie odpowiadaj na poczte elektroniczna,
z ktérej wynika koniecznos¢ podania informacji
o karcie. Nigdy tez nie odpowiadaj na maile ktére
zapraszaja do odwiedzenia strony internetowej
w celu weryfikacji danych, w tym o kartach. Ten
rodzaj oszustwa jest nazywanych ,phishingiem”.

/N Nie zapisuj kodu PIN na karcie, ani nie
przechowuj go razem z kartg (na wypadek
kradziezy portfela czy portmonetki).

/N Chroh swéj numer karty i inne poufne kody
umozliwiajace dokonane transakgcji (np. numer PIN,
numer CVV2, numer CVC2), by obcy nie mogli wejs¢
W jego posiadanie, rejestrujgc obraz karty np. przy
uzyciu telefonu komoérkowego z aparatem
fotograficznych, kamerg video lub w inny sposéb.

N Przed wyrzuceniem  niszcz  wszystkie
dokumenty, ktére zawierajg peten numer karty.

/N Jesli sie przeprowadzasz, nie zapomnij jak

najszybciej poinformowac¢ banku, ktéry wydat
karty, o zmianie adresu.

N Jezeli byte$ w sytuacji, ktéra sprzyja kradziezy
sprawdz czy masz karty (np. w przedziale pociagu,
gdy rozpoczynasz podréz).

D Nigdy nie nalezy podawac informacji o karcie
na stronach, ktére nie s bezpieczne (np. strony ze
zdjeciami pornograficznymi lub strony nieznanych
szerzej firm oferujagce markowy towar po
rewelacyjnych cenach).

Oprac. na podstawie:
http://zbp.pl/public/repozytorium/dla_konsumentow/poradnik_zbp/24rady.pdf

: JAK ZABEZPIECZYC KOMPUTER? 7/

Aby nie staé sie ofirg cyberprzestepstwa pamietaj
zabezpiecz swéj komputer!

o Surfujac po Internecie zachowaj daleko
posunieta czujnoé¢ i ostroznosé. Na niektérych
stronach, zwlaszcza pornograficznych i hakerskich,
bardzo czesto znajdujg sie ztosliwe programy, ktére
mozemy nieswiadomie zainstalowac¢ na komputerze.
Moga sparalizowa¢ prace komputera badz
wyciggnac z niego poufne dane.

2 Korzystaj tylko z legalnego systemu
operacyjnego. Pirackie oprogramowania s3
nielegalne, ale moga réwniez zawiera¢ programy
szpiegujace, ktére bez naszej wiedzy zainstalujg sie
w komputerze. Beda podgladaty wszystko, co
wpisujemy na klawiaturze i przekazywaty te wiedze
niepozadanym osobom. W ten sposéb mozemy
utraci¢ kody dostepu do naszych kont internetowych,
poczty i autoryzowanych stron.

@ Zainstaluj oprogramowanie antywirusowe
i antyszpiegowskie - darmowe wersje takich
programéw mozna znalez¢ w internecie i legalnie je
pobrac. Programy te uchronig nasz komputer przed
wirusami i programami hakerskimi.

@& Zainstaluj tzw. firewall (dost. Sciane ogniowa),
ktéry zablokuje proby wtamania sie z sieci do
komputera. Z internetu mozemy pobra¢ darmowe
oprogramowanie tego typu.

o Regularnie aktualizuj: system operacyjny,
oprogramowanie antywirusowe, antyszpiegowskie
i inne programy, ktérych uzywamy podczas
faczenia sie internetem. Luki w oprogramowaniu
moga postuzy¢ do wtamania sie do komputera.

& Nie otwieraj e-maili od nieznanych adresatéw
i linkdbw rozsytanych w niechcianej poczcie (tzw.
spamie) oraz przez komunikatory. Moga prowadzi¢
do niebezpiecznych stron lub programoéw. Uzycie
oprogramowania  antyspamowego  znacznie
ogranicza ilo$¢ niechcianej poczty.

e Komunikatory internetowe (np. Skype) sa
bezpieczne pod warunkiem, ze rozmawiamy
tylko ze znanymi nam osobami i nie korzystamy
z linkéw oraz plikbw przesytanych przez
niewiadomych nadawcéow.

e w przegladarkach internetowych mozna
ustawic¢ opcje filtru rodzinnego lub zainstalowac
na komputerze  oprogramowanie, ktore

uniemozliwi mlodszym cztonkom rodziny
korzystanie z niepozadanych stron.
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